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1. Einleitung

«FUr jeden Euro, der in die Hardware flieflt, muss auch 1 Euro in den Support gesteckt werden.»
Dr. Rainer Ballnus, Leiter der Stabsstelle Digitalisierung im Bremer Bildungsressort

(Panel Discussion, Konferenz DigitalPakt Schule 2022 am 26.01.2022)

Mit dem DigitalPakt Schule stehen sowohl Schulen als auch Schultrager vor tiefgreifenden Verande-
rungen. Das Lernen mit digitalen Medien erfordert eine leistungsfahige Netzwerk-Infrastruktur an den
Schulen sowie eine zeitgemaRe und verlassliche digitale Ausstattung. Insbesondere die beruflichen
Schulen, lassen sich mittlerweile hinsichtlich ihrer Anforderungen und der IT-Komplexitdt mit mittel-
standischen Unternehmen vergleichen.

Daneben haben in den vergangenen zwei Jahren die Begleiterscheinungen der Pandemie — neue Un-
terrichtsformate durch Fernunterricht, kurzfristige Ausstattung von Lehrkraften, Schilerinnen und
Schiilern mit mobilen Endgeraten — die Schwachen der bisherigen Strukturen aufgezeigt. Bezogen auf
die verschiedenen, am Digitalisierungsprozess beteiligten Parteien stellt das fiir den Landkreis Ravens-
burg als Schultrager eine grolle Steuerungsherausforderung dar, die es zu koordinieren gilt.

Grundvoraussetzung fiir eine erfolgreiche Digitalisierung der Schulen ist ein funktionierendes, trans-
parentes und finanzierbares Betreuungsmanagement der wachsenden IT-Infrastruktur. Dazu gehoéren
ein umfassendes Konzept flir den Betrieb, die Wartung und den Support, eine personelle und finanzi-
elle Ressourcenanpassung, die dem Aufgabenzuwachs gerecht wird sowie eine enge Zusammenarbeit
von Schulen und Schultrager, insbesondere in der aktuellen Phase der Transformation.

Das vorliegende Konzept stellt eine erste Aufnahme des Aufgabenspektrums dar und versucht malige-
schneiderte Wege aufzuzeigen, wie die Digitalisierung an den kreiseigenen Schulen im Zusammenspiel
aller Beteiligten gelingen kann. Es muss in den kommenden Jahren kontinuierlich an die sich dandernden
Anforderungen angepasst werden. Als wesentliche Ziele verfolgt das Konzept

v" den Aufbau und die Etablierung eines funktionierenden Betreuungsmanagements fiir die IT-
Infrastruktur, um die Schulen bei der Nutzung ihrer IT-Landschaft bestmoglich zu unterstitzen,

v die Sicherstellung des digitalen Betriebs, der unabhingig von IT-Fachkenntnissen und perso-
nellen Kapazitaten der Netzwerk-Berater/innen gewahrleistet sein muss,

v eine Entlastung der Netzwerk-Berater/innen an den Schulen.

Erreicht werden sollen diese Ziele durch eine sukzessiv umgesetzte IT-Standardisierung — ohne dabei
in die jeweilige padagogische Gestaltungsfreiheit der Schulen einzugreifen — und den richtigen Betreu-
ungsmix aus Schultragerpersonal und externen IT-Dienstleistern.
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2. Ausgangslage und Zielrichtung

Die IT-Infrastruktur der kreiseigenen Schulen gestaltet sich insgesamt sehr heterogen. Das liegt zum
einen an den jeweils spezifischen Anforderungen der Schulen und den (ber die Jahre vor Ort gewach-
senen Strukturen. Zum anderen gibt es innerhalb der Schulen ganz unterschiedliche IT-Teilbereiche,
die es einzeln zu betrachten gilt. Zumeist haben sowohl die Schulen als auch die IT-Teilbereiche jeweils
unterschiedliche externe IT-Dienstleistende, von denen sie betreut werden.

Die IT-Landschaft an den Schulen wird im Folgenden in vier Gruppen eingeteilt:

Padagogisches Netz

Unterrichtsumgebung, die alle fiir das padagogische Arbeiten erforderlichen Werkzeuge und techni-
schen Konzepte bereithalt sowie alle Endgeréte, die darliber eingebunden sind (z.B. Desktop-PCs).

Verwaltungsnetz

Arbeitsumgebung der Schulleitung und Lehrkrafte (z.B. Schulverwaltungsanwendungen, Datenverwal-
tung, Bewertungen und Benotungen, Zeugniserstellung etc.);

Digitale Ausstattung

Medientechnik, Mobil Device Management (MDM: steht fiir die zentralisierte Verwaltung von mobilen
Geraten wie Notebooks und Tablets);

Netzwerk-Infrastruktur

aktive Nerzwerktechnik, beispielsweise Router, Switches/Netzwerkverteiler, WLAN-Access Points,
Firewall-Systeme.

2.1 Aufgabenverteilung zwischen Schultrdager und Schulen

Das Unterstitzungssystem fir die Schulen in Baden-Wiirttemberg wird in den sogenannten Digitalisie-
rungshinweisen des Landes beschrieben. Darin ist vorgesehen, dass der Schultrager die Funktionsfa-
higkeit der in den Schulen bereitgestellten IT-Infrastruktur zu gewahrleisten hat. Das umfasst vor allem
Netzwerke, Server und eine gemischte Geratelandschaft mit mehreren Tausend digitalen Geraten, wie
z.B. Desktop-Computer, mobile Endgerate, Dokumentenkamera, Beamer, digitale Tafel. Dem Schultra-
ger bleibt es dabei (iberlassen, ob er diese Aufgaben selbst umsetzt oder externe Firmen damit beauf-
tragt.

2.1.1 Aufgaben seitens des Schultragers

Der Schultrager ist damit zustandig fur

den Betrieb

Bereitstellung und Aufrechterhaltung der Funktions- und Leistungsfahigkeit der Schul-IT-Systeme
(Hardware, Software, lokale Netzwerke LAN / WLAN, lokale Systeme), Dokumentation der betriebli-
chen MaBnahmen, regelmaRige Erneuerung der Gerdte sowie die Abwicklung der Entsorgung
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(Lifecycle Management), Sicherheitsmanagement, Lizenzmanagement (Bedarfsermittlung, Beschaf-
fung, Verwaltung), Kapazitdtsmanagement (hinsichtlich Speicher, Netzwerk, Bandbreitenkapazitaten
sowie Platzbedarf neu einzubauender Hardware-Komponenten);

die Wartung

regelmiRige Instandhaltung und Uberwachung von Systemen sowie der Hard- und Software-Kompo-
nenten auf Funktionsfahigkeit bzw. eventuelle Handlungserfordernisse;

den Support

Unterstitzungsleistungen der IT-Anwender/innen durch Losung auftretender Hardware- und Soft-
wareprobleme, die i.d.R. hierarchisch organisiert und in drei Support-Level eingeteilt sind:
First-, Second- und Third-Level Support (1st-, 2nd-, 3rd-Level-Support, siehe Ziff. 3.1).

2.1.2 Aufgaben seitens der Schulen

Die Sicherstellung eines geordneten Medieneinsatzes und die zeitnahe Behebung von Stérungen kon-
nen nur im Zusammenspiel zwischen dem Schultrager bzw. externen IT-Dienstleistenden sowie den
Schulen gewahrleistet werden. Daher geht das Land von Aufgaben und Mitwirkungspflichten auf Sei-
ten der Schulen aus, die durch Netzwerk-Berater/innen erbracht werden. Diese werden von der Schule
benannt und stellen die wichtige Schnittstelle zwischen Padagogik und Technik dar. Fir lhren Einsatz
erhalten sie Anrechnungsstunden seitens des Landes.

2.2 Aktuelle Situation an den kreiseigenen Schulen

An den kreiseigenen Schulen ist es bereits gelebte und bewahrte Praxis, dass die Netzwerk-Berater/in-
nen die IT-Betreuung an ihren Schulen Gbernehmen. Das umfasst u.a. die Annahme von Problemen
der Lehrkrafte, die Behebung von Standardproblemen sowie ggf. deren Weiterleitung an externe IT-
Dienstleistende, wenn der Fehler in diesem ersten Schritt nicht behoben werden kann. Bei der Hand-
habung in der Praxis gibt es von Schule zu Schule unterschiedliche Vorgehensweisen, die sich im Laufe
der Zeit entwickelt haben.

Die steigende Zahl an digitalen Geraten und die wachsende Komplexitat der IT-Infrastruktur fiihren zu
einem enormen Aufgabenzuwachs, insbesondere zu einem steigenden Betreuungsaufwand und einem
hoheren Aufkommen an Fehlermeldungen. Damit einher geht eine zunehmende Arbeitsbelastung der
Netzwerk-Berater/innen, deren Anrechnungsstunden fiir diesen Leistungsumfang nicht mehr ausrei-
chen.

Zudem plant das Land aktuell eine baldige Kiirzung dieser Anrechnungsstunden, u.a. mit Verweis auf
die Zusatzvereinbarung ,, Administration” des DigitalPakts Schule — eines weiteren Forderprogramms,
dessen Laufzeit allerdings nur fiir die Jahre 2021 und 2022 vorgesehen ist. Die anschliefenden finanzi-
ellen Verantwortlichkeiten fiir den wachsenden IT-Unterstiitzungsbedarf sind zwischen Land und kom-
munalen Landesverbanden zum aktuellen Stand noch nicht abschlieRend geklart. Eine Regelung wird
im Rahmen der laufenden Gesprache zur ,Schultragerschaft im 21. Jahrhunderts” erwartet.
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2.3 Zielrichtung

Fir die unter Ziff. 2 aufgefiihrten vier IT-Teilbereiche ist es daher erforderlich, die bisherige Aufga-
benerledigung neu zu definieren, um durch eine Umverteilung die Netzwerk-Berater/innen zu entlas-
ten. Das erfolgt malRgeblich durch eine verstarkte Einbindung externer IT-Dienstleistender, indem Auf-
gaben vertraglich fixiert an diese delegiert werden.

Unterstitzt wird dieses Vorgehen durch die sukzessive Etablierung von einheitlichen —vor allem tech-
nischen — Standards, ohne dass dabei in die jeweilige padagogische Gestaltungsfreiheit der Schulen
eingegriffen wird. Weiterhin wird bei allen MaBnahmen jede Schule mit ihren Prozessen fiir sich be-
trachtet und den jeweiligen Ausgangssituationen wie auch den verschiedenen Ausrichtungen Rech-
nung getragen.

Eine Support-Leistung durch eigenes IT-Personal des Schultragers ist aus Kapazitatsgriinden in abseh-
barer Zeit nicht leistbar und wird daher in diesem Konzept nicht in Betracht gezogen. Vielmehr wird es
kiinftig die Hauptaufgabe des IT-Personals sein, die Auftrage und Leistungen der verschiedenen exter-
nen IT-Dienstleistenden zu koordinieren, zu tGiberwachen und zu steuern. So kann ein zentrales und
schulstandortiibergreifendes Monitoring gewahrleistet werden.

3. Support

Das anvisierte Support-Konzept baut auf bereits teilweise vorhandenen Strukturen und vertraglichen
Vereinbarungen auf. Es aktualisiert bzw. erweitert diese gemals den neuen und kiinftig deutlich hohe-
ren Anforderungen. Die im Folgenden dargestellte dreistufige Supportstruktur gilt im Wesentlichen fir
alle vier IT-Teilbereiche.
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3.1 Supportstruktur fiir die kreiseigenen Schulen

Feststellung eines Problems durch die Lehrkraft
7]

Keine eigenstdandige Problembehebung durch die Lehrkraft moglich

v

1st-Level Support (Netzwerk-Berater/innen an den Schulen)

v

Eigenstandige Problem-
behebung erfolgt durch 1st-
Level-Support auf Schulebene

Vv

Rickmeldung Gber Problem-
behebung an die Lehrkraft

Dokumentation des Problems
inkl. Losungsweg in den FAQs

Ggf. Veranlassung
vorbeugender Mallnahmen
unter Einbeziehung des SG
IT-Koordination

Abbildung 1 | Zusammenspiel der Support Level

Keine eigenstandige Problembehebung durch 1st-Level-Support

Weiterleitung einer qualifizierten Fehlermeldung durch 1st-Level-

Support an 2nd-Level-Support

2nd-Level-Support (IT-Dienstleitende ggf. tiber SG IT-Koordination)

v

Eigenstandige Problem-
behebung erfolgt durch
2nd-Level-Support

Vv

Rickmeldung Gber Problem-
behebung an 1st-Level-Support

Dokumentation des Problems
inkl. Losungsweg in den FAQs

ggf. Veranlassung vorbeugender
Malnahmen unter Einbeziehung
des SG IT-Koordination

Vv

Keine eigenstdndige Problem-
behebung durch 2nd-Level-
Support moglich

Vv

Weiterleitung der qualifizierten
Fehlermeldung durch 2nd-Level-
Support an 3rd-Level-Support

e
3rd-Level-Support

(IT-Dienstleistende/Hersteller)

Vv

Problembehebung erfolgt
durch 3rd-Level-Support

Vv

Rickmeldung tGber Problembe-
hebung an 2nd-Level-Support

gef. Veranlassung vorbeugen-
der MaRnahmen unter Einbe-
ziehung des SG IT-Koordination

Vv

Rickmeldung iber Problem-
behebung an 1st-Level-Support

v

Rickmeldung iber Problem-
behebung an Lehrkraft
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1st-Level-Support

Der 1st-Level-Support ist die erste Anlaufstelle der Lehrkrafte bei auftretenden Problemen oder St6-
rungen; erste Mallnahmen werden durch ihn veranlasst. In der Regel handelt es sich dabei um die
jeweiligen Netzwerk-Berater/innen an den Schulen. Der Kontakt erfolgt entweder persoénlich, telefo-
nisch, per E-Mail oder ber ein Ticket-System. Aufgabe der Erstansprechperson vor Ort ist es vorrangig,
eine erste Fehleranalyse vorzunehmen und ggf. schnelle Unterstiitzung zu leisten, wenn es sich etwa
um Standardprobleme handelt. Je nach Schwierigkeitsgrad und Kapazitdt wird das Problem bereits
vom 1st-Level-Support gelost.

Kann die Storung nicht behoben werden, wird das Problem in Form einer sogenannten qualifizierten
Fehlermeldung an den 2nd-Level-Support weitergegeben.

In einer qualifizierten Fehlermeldung werden — etwa (iber ein Ticketsystem — die vor Ort verfligbaren
Informationen genau beschrieben, z.B. Geratetyp oder System, ggf. Seriennummer, Standort, Problem
oder Storung bzw. Inhalt der Fehlermeldung des Gerates. Weiterhin kann die Meldung Informationen
darliber enthalten, wann das Problem erstmals aufgetreten ist und ob bzw. welche Losungsansatze mit
welchem Resultat selbst unternommen wurden. Zusatzlich sollten hier auch Hinweise zur Dringlichkeit
der Fehlerbehebung angebracht werden.

2nd-Level-Support

Probleme, die der 1st-Level-Support nicht I6sen kann, gehen beim 2nd-Level-Support ein.

Den 2nd-Level-Support ibernehmen entweder beauftragte externe IT-Dienstleistende, mit denen ein
entsprechender Vertrag abgeschlossen wurde. Diese beheben die aufgetretenen Fehler, soweit es
ihnen moglich ist. Treten komplexere Problemstellungen auf, die von dieser Stelle nicht behoben wer-
den kénnen, nimmt der 2nd-Level-Support Kontakt zum 3rd-Level-Support auf.

Alternativ dazu wird bei der Beschaffung digitaler Gerate die Support-Leistung im Rahmen des Kauf-
vertrages definiert. Damit Gbernimmt der Fachhandler den 2nd-Level-Support und setzt sich zur Prob-
lemlésung ggf. direkt mit dem Hersteller in Verbindung, welcher dann den 3rd-Level-Support lber-
nimmt.

Wichtig ist hierbei, dass sich die Lehrkrafte in erster Linie an die Erstansprechperson ihrer Schule wen-
den und nicht direkt an den 2nd-Level-Support. Die Erstansprechperson kann in bestimmten Fallen
auch ein externer IT-Dienstleistender sein, wenn das vertraglich so vereinbart wurde.

3rd-Level-Support

Der 3rd-Level-Support kommt zum Einsatz, wenn die vorherigen Support-Level den Fehler nicht behe-
ben konnten. Dabei delegiert der externe IT-Dienstleistende die Problembehebung an den Hersteller
oder eine/n den Hersteller vertretende/n Beauftragte/n. Nach Moglichkeit wird kinftig bereits beim
Kauf der IT-Komponenten vertraglich ein Hersteller-Support und damit eine 3rd-Level-Support-Dienst-
leistung vereinbart.

Seite 8



3.2 Service Level Agreement (SLA)

Fir die Zusammenarbeit der verantwortlichen Personen in den Schulen, beim Schultrager und bei den
externen IT-Dienstleistenden werden detaillierte Ubereinkiinfte von Leistungsart, Leistungsumfang
einschlielllich Qualitatsanforderung, Reaktionszeit und Wiederherstellungszeit getroffen. Diese Ser-
vice Level Agreements (SLA) definieren Inhalte, MaBnahmen und ggf. auch Sanktionen, wenn die ver-
einbarte Storungsbeseitigung nicht oder verzogert erfolgt.

Kategorisierung von Stérungen

Auftretende Storungen werden nach Dringlichkeit und Schwere der méglichen Auswirkungen katego-
risiert. Entsprechend wird gemeinsam mit den Schulen eine Priorisierung der Fehlerbehebung festge-
legt. Insbesondere der Zeitpunkt der auftretenden Stérung spielt eine grofRe Rolle: Der potentielle
Schaden beispielsweise eines Internet-Ausfalls gestaltet sich voéllig unterschiedlich, je nachdem, ob er
in den Schulferien, wahrend des normalen Unterrichts oder an einem Prifungstag auftritt. Auch die
Dringlichkeitsgrade der vier IT-Teilbereiche oder der verschiedenen Gerateklassen gilt es zu klassifizie-
ren.

4. Betrieb und Wartung
Ein geordnetes Betriebs- und Wartungskonzept gewinnt mit steigender IT-Ausstattung zunehmend an
Bedeutung. Die sorgfiltige Systempflege beinhaltet beispielsweise
v" den Austausch fehlerhafter Hardware,
das Monitoring der Server bzgl. ihrer Auslastung und Auswertung evtl. Fehlermeldungen,
die Beschaffung oder das Bereithalten von Ersatzgeraten,
laufende Anpassungen an sich verandernde Gegebenheiten bei Router oder Firewall,
das Einspielen von Updates von Betriebssystemen oder Programmen
die Installation neuer Software,

NN NN

die Festlegung von Wartungsintervallen
v" die Dokumentation der Wartung.
Daraufhin werden nun vorhandene Wartungsplane gepriift, fortgeschrieben oder Plane neu erstellt.

Aufgrund ihrer Heterogenitat muss jeder der IT-Teilbereiche einzeln betrachtet und mit maRgeschnei-
derten Wartungsvertragen ausgestattet werden (siehe Ziff. 5). Die jeweiligen Vereinbarungen werden
individuell mit den Schulen und deren externen IT-Dienstleistenden abgestimmt.

Die Wartung und Aufgaben des Betriebs werden vertraglich einem externen IT-Dienstleistenden tber-
tragen. In der Regel handelt es sich dabei um Bestandsdienstleistende, welche die Schulen seit vielen
Jahren zuverlassig betreuen. Eine Biindelung und organisatorische Entwicklung hin zu nur einem
Dienstleistenden fiir alle Schulen wird — sowohl von Seiten der Schulen als auch des Schultragers —als
nicht praktikabel erachtet und soll daher auch nicht erfolgen.
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4.1 Beschaffung und Lifecyclemanagement

Der Betrieb beinhaltet auch die regelmafige Erneuerung und Entsorgung der digitalen Ausstattung.
Diese sollen kiinftig in Form eines systematischen Lifecyclemanagements durchgefiihrt werden. So las-
sen sich zum einen die Austauschmalnahmen finanziell und organisatorisch besser planen. Zum ande-
ren reduziert sich der Support-Aufwand durch eine vorausschauende Ersatzbeschaffung, da die Feh-
lerhdufigkeit der Gerate zunimmt, wenn die Nutzungsdauer Uberschritten wurde oder sie technisch
veraltet sind. Dafiir sollen die digitalen Gerate kiinftig erfasst und zentral inventarisiert werden.

Kleinere BeschaffungsmalRnahmen von Geradten und Komponenten fiir die padagogische Netzwerkum-
gebung erfolgen bisher dezentral in den Schulen im Rahmen eines festgelegten Budgets. Sie sind haufig
anlassbezogen und sollen aus Griinden der Praktikabilitdt in bewahrter Form beibehalten werden.

Fiir Ersatz- oder Neubeschaffungen in groBerem Umfang fiihrt der Schultrager bisher jahrliche Bedarfs-
abfragen an den Schulen und entsprechende Ausschreibungen durch. Kiinftig soll die Beschaffung beim
Schultrager systematisch proaktiv erfolgen, indem die Nutzungsdauer der Gerate fir alle Schulen an
zentraler Stelle Gberwacht, geplant und gesteuert werden kann. Eine Beschaffung tiber Rahmenver-
trage ermoglicht — neben der Kostenoptimierung — eine weitgehende Standardisierung der Hardware
aufrechtzuerhalten.

4.2 Nachhaltigkeit

Zum Lifecyclemanagement gehort eine geordnete Entsorgung der ausgedienten Hardware, von den
unzahligen Kleingeraten wie Tablets und Dokumentenkameras bis hin zu grolRen Geraten wie den digi-
talen Tafeln. Hierbei miissen vor allem zwei Aspekte berlicksichtigt werden: ein evtl. Restwert der Ge-
rate oder einzelner Komponenten sowie die zertifizierte Loschung von Daten auf den Datentragern.

Idealerweise sollte kiinftig im Zuge der Ersatzbeschaffung geprift werden, welche Firmen sich fiir eine
Wiederverwertung von Altgeraten einsetzten und die Loschung gespeicherter Daten gewahrleistet. Die
Hersteller bieten diesen Entsorgungs- und Aufbereitungsservice zunehmend an. Im sogenannten
Refurbishment werden funktionierende Komponenten in anderen Gerdten wieder verbaut oder die
Gerate professionell generaliberholt und anschlieRend erneut dem (Gebraucht-) Markt zugefiihrt. Der
ermittelte Restwert wird dann beim Kauf neuer Gerate als Guthaben angerechnet. Die nicht wieder-
verwertbaren Komponenten werden dem Recycling-Zyklus zugefiihrt, insbesondere Kunststoffe und
Metalle. Im Sinne der Nachhaltigkeit lassen sich auf diesem Wege Elektroschrott sowie Abbau und
Transport von Rohstoffen reduzieren.

4.3 Lizenzmanagement

Der Einsatz von Software-Losungen erfordert den Erwerb von Nutzungsrechten, der bisher Gberwie-
gend durch die Netzwerk-Berater/innen an den Schulen nach Bedarf und dezentral durchgeftihrt wird.
Kinftig soll die Lizenzverwaltung zentral beim Schultrdager angesiedelt durchgefiihrt werden. Das bietet
Rechtssicherheit und einen Schutz vor Unterlizenzierung oder Mehrkosten durch eine Uberlizenzie-
rung.
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5. IT-Teilbereiche im Einzelnen

Die unter Ziff. 2 beschriebenen IT-Teilbereiche werden im Folgenden in Bezug auf ihre Anforderungen
bei Betrieb und Wartung sowie die Aufgabeniibertragung an externe IT-Dienstleistende (DL) betrach-
tet. Das Ziel ist eine Uber alle Schulen hinweg einheitliche Vorgehensweise hinsichtlich des Leistungs-
umfangs, der Dienstleister-Kontingente, der Reaktions- und Fehlerbehebungszeiten und der koordinie-
renden Aufgaben seitens des Schultragers.

Betreuungsstruktur und Zustandigkeiten

Netzwerk-
Infrastruktur

Padagogisches
Netzwerk

Verwaltungs-
Netzwerk

Digitale
Ausstattung

v’ Bestehende Vertrige v’ Bestehende Vertrige v’ Aktuell: es sind keine v’ Aktuell: Vertrage nur

Betrieb und

Wartung

1st Level Support

2nd Level Support

3rd Level Support

Beschaffung,
Lifecycle- und
Lizenzmanagement

Abbildung 2 | Betreuungsstruktur und Zustandigkeiten

erweitern oder neue
abschlieRen

(i.d.R. mit Bestands-
dienstleistenden)
Definition d. Aufgaben
zw. Schule / LRA / DL

Hauptaufgabe der
NW-Berater/innen
Dafir Entlastung der
NW-Berater/innen
durch Delegation
anderer Aufgaben auf
DL und Schultrager

Vertraglich geregelte
Aufgabe des DL
Festlegung / Erh6hung
der DL-Kontingente
Definition der SLAs
Koordination und Mo-
nitoring der DL durch
den Schultrager

Aufgabe des
Herstellers und
Entwicklers
Abwicklung tuber DL
(Entlastung der NW-
Berater/innen)

" Beschaffung weiterhin

durch Schultrager
(Standardisierung)
Einheitl. Lifecycle- und
Lizenzmanagement
durch Schultrager

erweitern oder neue
abschlieBen

(i.d.R. mit Bestands-
dienstleistenden)
Mittelfristig Auslage-
rung der Server
Definition d. Aufgaben
zw. Schule / LRA / DL

i.d.R. Aufgabe der
Netzwerk-Berater/in-
nen, v.a. wenn Server
vor Ort ist
Ausgelagerte Systeme:
Fehlermeldung vom
User direkt an den DL
moglich

Vertraglich geregelte
Aufgabe des DL
Festlegung / Erh6hung
der DL-Kontingente
Definition der SLAs
Koordination und Mo-
nitoring der DL durch
den Schultrager

Aufgabe des
Herstellers und
Entwicklers
Abwicklung tUber DL
(Entlastung der NW-
Berater/innen)

Beschaffung weiterhin
durch Schultrager
(Standardisierung)
Einheitl. Lifecycle- und
Lizenzmanagement

durch Schultrager
Betriebskosten /
Lifecycle optimieren
durch Auslagerung

v

Vertrage vorhanden
Kunftig im Zuge der
Beschaffung: Wartung
und Supportleistungen
vertraglich regeln
Definition d. Aufgaben
zw. Schule / LRA/ DL

Aufgabe der Netz-
werk-Berater/innen,
v.a. bei der Medien-
technik

Bei MDM-Verwaltung
Aufgabe des DL
Ersatzgerate vorhalten

Vertraglich geregelte
Aufgabe des DL
Festlegung / Erhohung
der DL-Kontingente
Definition der SLAs
Koordination und Mo-
nitoring der DL durch
den Schultrager

Aufgabe des
Herstellers und
Entwicklers
Abwicklung tiber
Schultrager
(Entlastung der NW-
Berater/innen)

Beschaffung weiterhin
durch Schultrager
(Standardisierung)
Beschaffung Gber
Rahmenvertrage
MDM-Lésungen ver-
einheitlichen

Einheitl. Lifecycle- und
Lizenzmanagement
durch Schultrager

v

bei Firewall-Systemen
Kunftig: Vertrage ab-
schlieRen

(i.d.R. mit Bestands-
dienstleistern oder im
Zuge der Beschaffung)
Definition d. Aufgaben
zw. Schule / LRA / DL

Aufgabe der Netz-
werk-Berater/innen:
qualifizierte Fehler-
meldung

Support durch NW-
Berater/innen bei
dringender WLAN-
Konfiguration

Vertraglich geregelte
Aufgabe des DL
Festlegung / Erhohung
der DL-Kontingente
Definition der SLAs
Koordination und Mo-
nitoring der DL durch
den Schultrager

Aufgabe des
Herstellers und
Entwicklers
Abwicklung tber
Schultrager
(Entlastung der NW-
Berater/innen)

Beschaffung weiterhin
durch Schultrager
(Standardisierung)
Beschaffung tGber Rah-
menvertrage
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5.2 Padagogisches Netz

Das padagogische Netz ist die Unterrichtsumgebung, die alle fiir das padagogische Arbeiten erforder-
lichen Werkzeuge und technischen Konzepte bereithalt. Es umfasst die Serverumgebung und alle End-
geradte, die darliber eingebunden sind.

Betrieb und Wartung

Bei Betrieb und Wartung des padagogischen Netzes kommen externe IT-Dienstleistende zum Einsatz.
Hierflir bestehen an den meisten Schulen bereits vertragliche Regelungen oder andere Vereinbarun-
gen, die teilweise auch Support-Dienstleistungen umfassen. Diese Regelungen werden nun Uberpriift,
bei Bedarf erweitert oder — wenn noch nicht vorhanden — neu vereinbart.

Um die Netzwerk-Berater/innen zu entlasten, Gbernimmt der Schultrager eine koordinierende Auf-
gabe zwischen den Schulen und ihren jeweiligen Dienstleistenden. Das umfasst etwa die Anpassung
vertraglicher Regelungen an die Bedarfe der Schulen und das Monitoring der Leistungserbringung.

5.3 Verwaltungsnetz

Das Verwaltungsnetz ist die Arbeitsumgebung der Schulleitung und Lehrkrafte. Es umfasst die Server-
umgebung und alle Endgerate, die dariiber eingebunden sind.

Betrieb und Wartung

Im Bereich des Verwaltungsnetzes hat die Halfte der Schulen bereits Wartungsvertrage mit externen
IT-Dienstleistenden der Netzwerkumgebungen abgeschlossen. Daneben werden auch einige War-
tungsaufgaben von den Netzwerk-Berater/innen der Schulen wahrgenommen, insbesondere, wenn
kein Wartungsvertrag vorliegt.

Der Betrieb und die Wartung der Verwaltungsnetze sollten kiinftig an allen Schulen und vollumfanglich
den externen IT-Dienstleistenden im Rahmen vertraglicher Regelungen tbertragen werden. Koordina-
tion und Steuerung anfallender Aufgaben erfolgt dann durch den Schultrdager. Bei den Schulen soll
kiinftig lediglich die Aufgabe der Fehlermeldung hin zum Schultrager oder zu den externen IT-Dienst-
leistenden verbleiben. Mittelfristig sollte die Auslagerung des Verwaltungsnetzes in das Rechenzent-
rum eines externen IT-Dienstleistenden geprift werden.

5.4 Digitale Ausstattung

Die digitale Ausstattung umfasst die Medientechnik in Klassenzimmern und die mobilen Endgerate, die
nicht in den Bereich einer o.g. Netzwerkumgebungen integriert sind, sowie deren Verwaltung — das
sogenannte Mobil Device Management (MDM).

Betrieb und Wartung

Bisher gibt es flir Betrieb und Wartung der digitalen Ausstattung keine vertraglichen Regelungen mit
externen IT-Dienstleistenden. Die Wartung der Gerate wird sporadisch von den Netzwerk-Berater/in-
nen der Schulen durchgefiihrt. Mit Blick auf den wachsenden Umfang der Ausstattung muss kiinftig je
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Schule eine Struktur geschaffen werden, in der Betrieb und Wartung der digitalen Ausstattung geregelt
sind. Das kann bei bereits vorhandenen Geraten lber eine zusatzliche Vereinbarung mit den jeweiligen
IT-Dienstleistenden erfolgen. Bei Neubeschaffungen sollten im Zuge der Kaufabwicklung die Dienst-
leistungen zu Betrieb, Wartung und Support mit den liefernden Firmen vereinbart werden.

5.5 Netzwerk-Infrastruktur

Dieser Bereich umfasst die aktive Netzwerktechnik, wie beispielsweise Router, Switche/Netzwerkver-
teiler, WLAN-Access Points oder Firewall-Systeme.

Betrieb und Wartung

Die aktive Netzwerktechnik war bisher nur in einem Gberschaubaren Umfang vorhanden. Wartungs-
vertrage gibt es daher nur zu den Firewall-Systemen und auch nicht an allen Schulen. Netzwerkgerate
wie Switches oder WLAN-Accesspoints waren bislang kaum vorhanden. Die Betreuung wurde daher
von den Netzwerk-Berater/innen Gbernommen, da die Anzahl der Gerate und der Arbeitsumfang ge-
ring waren.

Mit der Installation der flichendeckenden WLAN-Systeme an den Schulen nehmen Quantitat und Kom-
plexitat der Netzwerkgerate derart zu, dass die Delegation der Aufgaben auf externe IT-Dienstleistende
unumganglich ist. Aktuell sind an den Schulen unterschiedliche WLAN-Systeme im Einsatz. Zug um Zug
sollen diese nun ausgetauscht, iber alle Schulen hinweg vereinheitlicht und kiinftig vertraglich geregelt
von externen IT-Dienstleistenden betreut werden.

6. Organisationsstrategie

Die Digitalisierung der kreiseigenen Schulen erfordert eine neue Organisationsstruktur beim Schultra-
ger, damit Betrieb, Wartung und Support effizient gewahrleistet werden kénnen. Mit Blick auf den
hohen digitalen Ausstattungsgrad und die komplexen IT-Netzwerkstrukturen sollte eine fachkundige
Organisationseinheit etabliert werden, um die — personell wie fachlich — gestiegenen Betreuungsan-
forderungen erfillen zu konnen. Derzeit und bis zum 31.12.2024 wird diese Leistung tGberwiegend von
der Projektgruppe «Digitalisierung von Schule und Unterricht» (PG01) gemeinsam mit dem Amt fir
Kreisschulen und mit stetig steigendem Einsatz externer IT-Dienstleistender erbracht.

6.1 Betrachtung der moglichen Gestaltungsvarianten

Bei der kiinftigen IT-Betreuung der kreiseigenen Schulen kommen die folgenden drei Gestaltungsvari-
anten in Betracht:

- Variante 1: Komplettbetreuung durch eigenes Personal des Schultragers
- Variante 2: Komplettbetreuung durch Beauftragung externer IT-Dienstleistender
- Variante 3: Mischform der beiden Anséatze Variante 1 und 2.
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6.1.1 Variante 1: Komplettbetreuung durch eigenes Personal des Schultréagers
Vorteile

Dieses Modell ermoglicht einerseits kurze Abstimmungs-, Entscheidungs- und Ausfiihrungswege. Der
Schultrager ist stets Gber alle MaBnahmen und die damit verbundenen Kosten im Bilde.

Nachteile

Andererseits erfordert es den Aufbau von IT-Fachkraften mit jeweils spezifischen Kenntnissen der ver-
schiedenen o.g. IT-Teilbereiche. Eine kontinuierliche Schulung des IT-Personals, z.B. hinsichtlich aktu-
eller Richtlinien und Gesetze, Software-Updates, neuer Hardware-Entwicklungen, muss daher gewéahr-
leistet sein. Zudem muss die personelle Ausstattung ausreichend bemessen sein, um allen Schulen mit
entsprechenden Zeitressourcen zur Verfligung stehen zu kénnen, insbesondere um krankheitsbe-
dingte Ausfalle, Urlaubszeiten sowie priifungsbedingte Belastungsspitzen abzufedern.

Fazit

Die Umsetzung dieser Variante wird mit Blick auf die grolRe Bandbreite der IT-Themenfelder, die Per-
sonalpolitik des Landratsamtes sowie den Fachkraftemangel als nicht umsetzbar erachtet.

6.1.2 Variante 2: Komplettbetreuung durch Beauftragung externer IT-Dienstleistender
Vorteile

Dieses Modell bringt einerseits eine grofSe Flexibilitat beim Zugriff auf Fachpersonal mit sich. Weiterhin
bietet es die Moglichkeit zur Nutzung der Erfahrungen des jeweiligen IT-Unternehmens, was u.U. mit
einer hoheren Effizienz bei der Aufgabenbewaltigung einhergeht.

Nachteile

Andererseits liegen die Verantwortlichkeiten nach wie vor beim Schultrager, so dass mit einem hohen
Aufwand an Abstimmung und damit langeren Entscheidungs- und Kommunikationswegen zu rechnen
ist. Absprachen bzgl. des Leistungsumfangs missen detailliert vertraglich geregelt sein und im Zuge
der steigenden Anforderungen kontinuierlich iberprift und angepasst werden. Die Umsetzung dieser
Variante wiirde zudem bedeuten, dass verschiedenste externe IT-Dienstleistende die jeweiligen Schu-
len und IT-Systeme ohne zentral und fachkundig gesteuerte IT-Strategie betreuten und u.U. nur an-
lassbezogen tatig wiirden. In der Folge ware die Entwicklung einheitlicher IT-Strukturen aller Voraus-
sicht nach schwieriger zu gestalten und aktuell geschaffene Strukturen wirden sich moglicherweise
individuell weiterentwickeln.

Fazit

Die komplette Delegation der IT-Betreuung wird mit Blick auf die Praktikabilitdt und die Weiterent-
wicklung eines einheitlichen Betriebskonzepts fiir den digitalen Aufgabenbereich nicht als zielfiihrend
erachtet.

Seite 14



6.1.3 Variante 3: Mischform der beiden Ansdtze Variante 1 und Variante 2

Dieses Modell vereint die Vorteile der Varianten 1 und 2, insbesondere die Aspekte der kurzen Abstim-
mungs- und Entscheidungsprozesse, die Transparenz der durchgefiihrten MaRnahmen, so dass der
Schultrager stets Uber alle Entwicklungen an den jeweiligen Schulen im Bilde ist, die Aufgabenerledi-
gung durch Fachpersonal beim IT-Dienstleistenden und die Erfahrungswerte des IT-Dienstleistenden
bzgl. des jeweiligen aktuellen Stands der Technik.

Die jeweils angefiihrten Nachteile konnen durch eigenes IT-Personal gut aufgefangen werden. Daher
wird die Umsetzung der Variante 3 als das zielflihrendste Modell angesehen und unter Ziff. 6.2 ndher
erldutert.

6.2 Sachgebiet «IT-Koordination Schulen»

Im vorliegenden Konzept wird ein Betreuungsmix aus eigenem Personal des Schultragers und externen
IT-Dienstleistenden empfohlen. So werden Faktoren wie Ausfallsicherheit, Professionalisierung, Stan-
dardisierung und Kostenoptimierung gewahrleistet. Daflir wird ein neues Sachgebiet beim Amt fir
Kreisschulen geschaffen: «IT-Koordination Schulen».

Die inhaltliche und rdumliche Ndhe zum Amt fir Kreisschulen ist unverzichtbar, um den Bedarfen der
Schulen gerecht werden zu kdnnen. Das zeigt auch der hohe Abstimmungsbedarf und die enge Zusam-
menarbeit zwischen der PG 01 und dem Amt fiir Kreisschulen im Zuge der bisherigen Digitalisierungs-
maRnahmen. Aus diesem Grund wird eine etwaige Einbettung einer Schul-IT in die zentrale IT-Abtei-
lung des Landratsamtes nicht als sinnvoll erachtet.

Fir die Bildung des neuen Sachgebietes «IT-Koordination Schulen» wird die PG 01 zum Ende ihrer Lauf-
zeit (31.12.2024) formal aufgeldst und in der bestehenden personellen Ausstattung — mindestens zwei
IT-Fachkrafte und eine leitende Verwaltungskraft — in das Amt fiir Kreisschulen tberfiihrt. Der genaue
Personalbedarf ist zuvor erneut zu tberprifen und ggf. anzupassen.

6.2.1 Aufgaben

Das Sachgebiet ,IT-Koordination Schulen” fiihrt die von der PG 01 eingeleiteten Aufgaben nahtlos fort
und setzt die geplanten DigitalisierungsmaRnahmen weiterhin sukzessive um. Dabei unterstitzt es die
Schulen beratend auf dem Weg zum digitalen Klassenzimmer und begleitet sie bei der Fortschreibung
der jeweiligen Digitalisierungsstrategien wie auch bei der Evaluation der Medienentwicklungsplane.

Das Sachgebiet stellt zugleich die zentrale Schnittstelle zwischen Schule, Schultrager, Eigenbetrieb IKP
und den verschiedenen externen IT-Dienstleistenden dar. Es Gibernimmt die Koordination und das Mo-
nitoring der an die externen Dienstleistenden libertragenen Aufgaben. Das Hauptaugenmerk liegt da-
bei auf dem Ziel, die heterogenen IT-Umgebungen — wo es moglich und sinnvoll ist — zu vereinheitli-
chen, um Prozesse zu vereinfachen sowie lber Synergieeffekte zugleich finanzielle und personelle Res-
sourcen zu sparen.
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6.2.2

Personalbedarf

Die Ermittlung des Personalbedarfs erweist sich zum aktuellen Zeitpunkt als schwierig.
Die Griinde dafir sind:

6.2.3

die noch vorherrschenden heterogenen Ausgangsbedingungen an den Schulen, die erst im
Laufe der nachsten Jahre sukzessive in den jeweiligen IT-Teilbereichen standardisiert werden,
das Fehlen von Erfahrungswerten — und damit von Kennzahlen — hinsichtlich der steigenden
Komplexitat der IT-Infrastruktur und der zunehmenden Gerateanzahl,

das zwar angekiindigte aber noch nicht vorliegende Konzept des Landes, um den digitalisie-
rungsbedingten Aufgabenzuwachs auf den Schultrager und das Land zu verteilen — Schultra-
gerschaft im 21. Jahrhundert,

das Fehlen von Erfahrungswerten bei der Koordination der externen IT-Dienstleistenden,

der aktuell und in den kommenden Jahren parallel zur Betreuung laufende Digitalisierungspro-
zess, v.a. im Bereich der Netzwerk-Infrastruktur in den Bestandsgebduden sowie im Rahmen
der MaRnahmen des Schulbauprogramms,

die von Bund und Land initiierten — teils unvorhersehbaren — Entwicklungen im Bereich der
Schul-Digitalisierung, wie z.B. die pandemiebedingten kurzfristigen zusatzlichen Foérderpro-
gramme, die es in den vergangenen zwei Jahren neben dem eigentlichen Projektauftrag abzu-
wickeln galt,

die fortlaufende und strategische Weiterentwicklung der Aufgaben und des Betreuungskon-
zeptes, insbesondere Ergdnzungen in den Bereichen IT-Sicherheit, Lizenzmanagement sowie
Beschaffungs- und Entsorgungsmanagement. In Planung ist auch die Einfliihrung eines zentra-
len Ticketsystems und einer zentralen Wissensdatenbank zur Dokumentation und besseren Ko-
ordinierung der anfallenden Aufgaben.

Erfolgskontrolle

Die Digitalisierung ist ein komplexer, langwieriger Prozess und die Schulen befinden sich derzeit mitten

in der Transformation. Das vorliegende Konzept stellt daher eine Momentaufnahme der aktuellen Be-

darfe dar und liefert eine Einschatzung liber die voraussichtlichen Anforderungen in den kommenden

Jahren. Es muss mit Blick auf die weiteren Entwicklungen kontinuierlich tGberprift und fortgeschrieben

werden. Eine gute Zusammenarbeit und ein enger Wissens- und Erfahrungsaustausch zwischen Schu-

len, Schultrager und externen IT-Dienstleistenden ist dafiir eine Grundvoraussetzung.

Seite 16



Quellenverzeichnis

Digitalisierungshinweise Baden-Wirttemberg, Juli 2019

Empfehlungen des Bayerischen Staatsministeriums fiir Unterricht und Kultus zur IT-Ausstat-
tung von Schulen: ,Votum 2021, Juli 2021

Empfehlung des Sachsischen Staatsministeriums fiir Kultus, des Sachsischem Landkreistages
und des Sachsischen Stadte- und Gemeindetages: , Ausgestaltung der technischen Unterstiit-
zung flr die padagogisch genutzte Informationstechnik in Schulen”, November 2019
IT-Verbund Schleswig-Holstein, Kommunales Kompetenzzentrum fir Digitalisierung: ,,Service
und Support-Konzept — Darstellung von Rahmenbedingungen und Inhalten im Rahmen der Um-
setzung des DigitalPakts Schule in Schleswig-Holstein“, Version 1.0

Gutachten der ACP IT Solutions GmbH fiir den Landkreis Konstanz: ,, Analyse und Konzeption
von IT-Infrastruktur und IT-Betreuung an kreiseigenen Schulen”, 15.06.2021

Abkiirzungsverzeichnis

KR

PG 01
SLA
MDM
GSR
HSR
ESS
GSS
BSW
ASS
MSR
FSL
MA
LRARV
DL

Amt fir Kreisschulen

Projektgruppe Digitalisierung von Schule und Unterricht
Service Level Agreement

Mobile Device Management

Gewerbliche Schule Ravensburg
Humpis-Schule Ravensburg
Edith-Stein-Schule Ravensburg
Geschwister-Scholl-Schule Leutkirch
Berufliches Schulzentrum Wangen
Albert-Schweitzer-Schule Killlegg
Martinusschule Ravensburg

Fachschule fur Landwirtschaft Ravensburg
Mitarbeitenden

Landratsamt Ravensburg

Dienstleistende

Abbildungsverzeichnis

Abbildung 1 | Zusammenspiel der Support Level 7

Abbildung 2 | Betreuungsstruktur und Zustandigkeiten 11

Seite 17


file:///C:/Users/1301/APPDATA/LOCAL/TEMP/OSTEMP/01B05E0A/CACHE/04/08/C3/028D08C3.docx%23_Toc102666951
file:///C:/Users/1301/APPDATA/LOCAL/TEMP/OSTEMP/01B05E0A/CACHE/04/08/C3/028D08C3.docx%23_Toc102666952

